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Цель на ближайшие годыЦель на ближайшие годыЦ дЦ д
Согласно «Стратегии развития информационного 

общества в РФ» от 07.02.2008 г. №Пр-212  
целью формирования и развития 

информационного общества в России является
повышение качества жизни граждан, обеспечение 

конкурентоспособности России,
развитие экономической, социально-

политической, культурной и духовной сфер 
жизни общества, совершенствование системы 

государственного управления на основе
использования информационных и 
телекоммуникационных технологий  



ОбщееОбщее
Сегодня уже действуют стандарты для систем 
любой области приложения – это ISO 9001любой области приложения это ISO 9001 

(требования к системе менеджмента 
качества) ISO/IEC 15288 (первый стандарт покачества), ISO/IEC 15288 (первый стандарт по 

системной инженерии, регламентирует 
процессы жизненного цикла систем)процессы жизненного цикла систем), 

стандарты ISO серий 14000 (менеджмент 
й б ) 18000экологической безопасности), 18000 

(менеджмент охраны труда), 20000 (сервис-
менеджмент), 27000 (менеджмент 

информационной безопасности), 31000 
(менеджмент риска) и др.



Новые определенияНовые определения

Система - комбинация взаимодействующих 
элементов, организованная для достижения одной или 

й ( ГОСТ Р ИСО/МЭКнескольких поставленных целей (по ГОСТ Р ИСО/МЭК 
15288-05, 9001 - 2008)

Риск - мера опасности с ее последствиями (по ФЗ «О 
техническом регулировании», ГОСТ Р ИСО/МЭК 15026-02, р у р , ,
ГОСТ Р ИСО/МЭК 16085-07, ГОСТ РВ 51987-02)

Р фф ( ) (Риск – эффект неопределенности в целях (задачах) (по 
ISO 31000 - 2009)

Эффект – отклонение от ожидаемого – негативного или позитивногофф





ГОСТ Р ИСО/МЭК 15288 «Системная инженерия. Процессы жизненного цикла систем»



своевременное предоставление заинтересованным
сторонам необходимой полной, достоверной и, если
требуется, конфиденциальной информации в течение и,
соответственно, после завершения жизненного цикла системы

Цель процесса управления информацией Пример процесса 
управления 
информацией

определяется информация, подлежащая управлению;
определяются формы представления информации;
информация преобразуется и распределяется в соответствии с 
требованиями;

соответственно, после завершения жизненного цикла системы

Результаты процесса управления информацией

Деятельность в процессе управления информацией

требованиями;
документируется статус информации;
информация является “свежей”, полной и достоверной;
информация становится доступной для уполномоченных сторон

определять содержание, семантику, форматы и средства для представления, хранения, передачи и
поиска информации;
Примечание – Информация может появляться и исчезать в любой форме (например, вербальной, текстовой, графической
и числовой) и может быть сохранена, обработана, продублирована и передана при помощи любых средств (например,
электронных, печатных, магнитных, оптических). Необходимо учитывать ограничения организации, например,
инфраструктуру, внутриорганизационные связи, распределенные работы над проектом. Стандарты и соглашения,
касающиеся хранения преобразования передачи и представления информации используются в соответствии скасающиеся хранения, преобразования, передачи и представления информации, используются в соответствии с
политикой организации, соглашениями и ограничениями, указанными в законодательных актах
получать идентифицированные элементы информации;

Примечание – Сюда может относиться формирование информации или ее сбор от соответствующих источников
обслуживать элементы информации и хранящиеся записи этих в соответствии с требованиями к

целостности, защите и сохранению тайны;
Примечание – Следует регистрировать статус элементов информации, например описание версий, запись
распределения, классификация уровней защиты. Информация должна быть четкой, храниться и аккумулироваться таким
образом чтобы ее можно было легко извлекать из средств предоставляемых соответствующим окружением иобразом, чтобы ее можно было легко извлекать из средств, предоставляемых соответствующим окружением, и
которые предотвращают разрушение, порчу и потерю информации
определять меры по сопровождению информации;

Примечание – К ним относится анализ статуса хранимой информации в отношении ее целостности, достоверности,
доступности и любых потребностей в копировании или переносе на альтернативный носитель. В случае изменения
технологии следует рассматривать варианты: либо сохранить инфраструктуру так, чтобы архивные данные могли
быть прочитаны; либо осуществить перезапись архивных данных с использованием новой технологии
архивировать заданную информацию в соответствии с целями аудита и сохранения знаний;

Примечание – Необходимо выбирать носители, местоположение хранилищ и способы защиты информации вр р , р щ щ ф р ц
соответствии с обоснованными в спецификациях периодами хранения и восстановления информации, политикой
организации, соглашениями и законодательством

Задачи, решаемые на основе математического моделирования
Анализ качества процессов представления информации
(Надежность, Своевременность)
Анализ качества используемой информации
(П А Б б(Полнота, Актуальность, Безошибочность после контроля,
Корректность после обработки, Конфиденциальность)
Анализ безопасности функционирования системы
(Безошибочность действий человека, Защищенность от опасных
воздействий, Защищенность от несанкционированного доступа)



снижение последствий отрицательного воздействия 
вероятных событий, которые могут явиться причиной 
изменений качества, затрат, сроков или ухудшения 
е ес ара ер с

Цель процесса управления рисками Пример процесса 
управления 
рисками

определяются и классифицируются риски;
количественно оцениваются вероятности и последствия осуществления 
рисков;
устанавливается стратегия реакции на каждый из рисков;

б

технических характеристик

Результаты процесса управления рисками

налаживать систематический подход к определению рисков, их оценке и выработке
й

Деятельность в процессе управления рисками

определяется и объявляется статус риска; 
принимаются соответствующие меры в случае, если риск вышел за пределы 
приемлемых значений

соответствующей реакции;
Примечание – К данному действию относится определение событий, которые негативно влияют на
систему, проект или организацию. Также сюда может входить классификация рисков. В пределах качества,
затрат, сроков или технических характеристик определяют способ выражения рисков в соответствующих
терминах, включая показатели там, где это возможно

идентифицировать и определять риски;
определять вероятности событий, связанных с рисками, используя установленные критерии;
оценивать риски в терминах возможных последствий используя установленные критерии;оценивать риски в терминах возможных последствий, используя установленные критерии;
определять градации рисков по их вероятности и последствиям;
определять стратегии реакции на риски;

Примечание – К этому действию относятся:
1) предупреждение риска путем принятия решения об уклонении от вовлечения в опасную ситуацию, либо 

выхода из нее;
2) оптимизация риска (включая его уменьшение), нацеленная на снижение негативных последствий риска и 

соответствующих вероятностей. Оптимизация риска зависит от критериев риска, в том числе затрат и 
официальных требований;

3) д д б д й й3) передача риска путем разделения ответственности за несение ущерба с другой стороной;
4) удержание риска в границах приемлемого ущерба

определять допустимые значения для каждого установленного риска;
устанавливать меры по обработке рисков в случае, если допустимые границы нарушены;

Примечание – Для рисков с тяжелыми последствиями необходимо составлять чрезвычайные планы, которые
будут реализовываться в случае, если меры по уменьшению риска не привели к приемлемым результатам

вести учет рисков в течение всего жизненного циклавести учет рисков в течение всего жизненного цикла
Примечание – Учет включает определение текущего понимания рисков и отношения к мерам и ресурсам,
связанным с реакцией на риски. Такой учет позволяет отслеживать историю рисков, что помогает при
принятии решений и может оказаться примером для проектирования будущих систем

Задачи, решаемые на основе математического моделирования
Анализ риска неадекватной интерпретации событий
Анализ риска неконтролируемого развития ситуацийАнализ риска неконтролируемого развития ситуаций
Анализ эффективности мер противодействия рискам
Оценка стоимости удержания рисков
Обоснование параметров стратегии управления 
рисками



ВЫВОДЫ по результатам анализа

1. Для приложений, в которых уже были многочисленные факты трагедий с гибелью людей - в сфере 
промышленной пожарной радиационной ядерной авиационной безопасности требования кпромышленной, пожарной, радиационной, ядерной, авиационной безопасности - требования к 
допустимым рискам выражены количественно на вероятностном уровне и на уровне 
необходимых требований к исходным материалам, используемым ресурсам, технологиям, начальным 
состояниям, условиям эксплуатации 

2. Для иных приложений - в сфере химической, биологической, транспортной, экологической 
безопасности безопасности зданий и сооружений информационной безопасности в т ч вбезопасности, безопасности зданий и сооружений, информационной безопасности, в т.ч. в 
условиях террористических угроз – требования к допустимым рискам задаются 
преимущественно на качественном уровне в форме требований к выполнению конкретных условий.
Это означает невозможность корректного решения обратных задач управления безопасностью исходя 
из задаваемого уровня допустимого риска



3. Во всех случаях эффективное
управление рисками для любого

ВЫВОДЫ по результатам анализа (продолжение)

управление рисками для любого
рода систем при  штатных
начальных состояниях возможно
и целесообразно на основе:
а) использования исходныха) использования исходных

ресурсов и защитных технологий
с более лучшими
характеристиками с
точки зрения безопасности в т чточки зрения безопасности, в т.ч.
для восстановления целостности;
б) рационального применения

адекватной системы
ситуационного анализаситуационного анализа
потенциально опасных
событий, эффективных
способов контроля и
мониторинга состояний имониторинга состояний и
оперативного восстановления
целостности;
в) рационального применения

мер противодействия рискаммер противодействия рискам

4. Существующие модели для анализа рисков в приложении к rприродным и техногенным ситуациям
Неидентичны (поэтому понятие допустимых рисков логически не сравнимо), они не позволяют
решать обратные задачи обоснования требований к системам сбора и анализа информациирешать обратные задачи обоснования требований к системам сбора и анализа информации,
параметрам контроля и мониторинга и мер противодействия при ограничениях на выделяемые средства 
и допустимые риски. 
А это не позволяет утверждать об эффективности упреждающего решения проблем безопасности!



Объективные потребности в оценке качества и рисков в жизненном цикле систем



Предлагаемые методыПредлагаемые методыПредлагаемые методы Предлагаемые методы 
и инструментариии инструментариии инструментарии и инструментарии 
прогнозированияпрогнозированияпрогнозированияпрогнозирования



Математические модели для оценки качества и 
рисков в соответствии с требованиями 

с с е ообраз ю с а ар осистемообразующих стандартов





Качество функционирования информационных систем по ГОСТ 34.602, ГОСТ РВ 51987, 
ГОСТ Р ИСО/МЭК 15288



Сворачивание элементов Сворачивание элементов 
и комбинация моделейи комбинация моделей



Примеры моделирующих комплексовПримеры моделирующих комплексов



Объективные потребности в оценке качества и рисков в жизненном цикле систем



Оптимизационные задачи для управления рисками  в «процессном» подходе
Вариант реализации процесса Q(A,M) характеризуется параметрами: 
сценарием критичных изменений среды реализации процесса и/или ресурсов и/или достигаемой безопасности на 

заданном множестве потенциальных угроз (А - множество параметров сценария);заданном множестве потенциальных угроз (А - множество параметров сценария); 
осуществляемыми мерами упреждения и реакции с учетом их стоимости для обеспечения целостности процесса          

(М - множество параметров, характеризующих эти меры)

Управляемые параметры процесса Q(A,M) признаются наиболее 
рациональными для заданного периода эксплуатации Tзад если на них достигается

Управляемые параметры процесса Q(A,M) 
признаются наиболее рациональными для заданного 

периода эксплуатации Tзад., если на них достигается 
минимум риска нарушения безопасностирациональными для заданного периода эксплуатации Tзад., если на них достигается 

минимум затрат на создание системы Zсозд. при ограничениях на приемлемый 
уровень риска Rдоп и допустимый уровень затрат при эксплуатации Сдоп.:

Zсозд. (Qрац.)  =    min Zсозд. (Q)
управляемые
параметры A M

минимум риска нарушения безопасности 
функционирования системы R

R (Q рац.)  =   min R (Q)
управляемые
параметры A,M

при ограничениях Сэкспл ≤ Сдоп и возможнопараметры A,M

при  ограничениях  R ≤ Rдоп.  и  Сэкспл.  ≤  Сдоп. и, возможно, ограничениях на 
допустимые значения других показателей,  отнесенных к критичным

 
 

при  ограничениях  Сэкспл.  ≤  Сдоп. и, возможно, 
ограничениях на допустимые значения других 

показателей,  отнесенных к критичным
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Анализ выполнимости  

требований, оценка потенциальных угроз, 
технических  решений и возможных рисков. 
Испытания и оценка качества и безопасности 

 
 
 

системных количественных 
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Сертификация. Обоснование направлений 
совершенствования и развития системы 

 

ц
функционирования системы





Возможные пути обеспечения и Возможные пути обеспечения и 
повышения эффективности:повышения эффективности:повышения эффективности:повышения эффективности:

11-- традиционныйтрадиционный –– прагматическая фильтрация информациипрагматическая фильтрация информации

(собственный опыт, качественный анализ,(собственный опыт, качественный анализ, ориентация на стандарты)ориентация на стандарты)

2 2 –– инновационныйинновационный –– генерация обоснованных идей и генерация обоснованных идей и 
эффективных решенийэффективных решений

(внедрение основ системной инженерии по требованиям международных и(внедрение основ системной инженерии по требованиям международных и(внедрение основ системной инженерии по требованиям международных и (внедрение основ системной инженерии по требованиям международных и 
отечественных стандартов)отечественных стандартов)



Контроль и оптимизацияКонтроль и оптимизация



Виртуальное моделирование р у д р
(в т.ч. через Интернет)



Суть инновационного подхода к управлению качеством и рисками



Приложения дляПриложения дляПриложения для Приложения для 
управленияуправленияуправления управления 

эффективностьюэффективностьюэффективностьюэффективностью



Пример по  Пример по  ISO 9001. ВВнутренние нормативные документы:нутренние нормативные документы:

РК 1-01-2010 «СМК Руководство по качеству»РК    1-01-2010 «СМК. Руководство по качеству».
СТО 2-01-2010 «СМК. Управление документацией».
СТО 3-01-2010 «СМК. Управление записями».
СТО 4-01-2010 «СМК. Управление работами, не соответствующимиСТО 4 01 2010 «СМК. Управление работами, не соответствующими 

установленным требованиям».
СТО 5-01-2010 «СМК. Внутренние проверки».
СТО 6-01-2010 «СМК. Корректирующие действия».рр ру щ д
СТО 7-01-2010 «СМК Предупреждающие действия».
СТО 8-01-2010 «СМК. Метрологическое обеспечение испытательной 

лаборатории».
СТО 9-01-2010 «СМК. Подготовка и аттестация персонала».
СТО 10-01-2010 «СМК. Обеспечение конфиденциальности информации и прав 

собственности заказчика».
СТО 11-01-2010 «СМК. Урегулирование претензий со стороны заказчика и 

других сторон».
СТО 12-01-2010 «СМК. Анализ со стороны руководства».
С О 13 01 2010 С К бСТО 13-01-2010 «СМК. Управление субподрядами».
П      1-2010 «Положение о руководителе СМК и представителе руководства по 

качеству».
М 1 01 2010 СМК М б ММ     1-01-2010 «СМК. Методы и модели для выполнения работ. Методические 

положения по оценке качества и рисков на базе прототипа программного 
инструментально-аналитического стенда»



Управление качеством и рискамиУправление качеством и рисками
Анализ взаимовлиянияАнализ взаимовлиянияАнализ взаимовлиянияАнализ взаимовлиянияАнализ взаимовлиянияАнализ взаимовлияния

Алгоритм рационального управленияАлгоритм рационального управленияАлгоритм рационального управленияАлгоритм рационального управленияАлгоритм рационального управленияАлгоритм рационального управления



Применение для построения системы противоаварийной устойчивости



Принципиальные положения ФЗ «О безопасности Принципиальные положения ФЗ «О безопасности 
объектов ТЭК» №256объектов ТЭК» №256--ФЗ от 21.07.2011ФЗ от 21.07.2011объектов ТЭК  №256объектов ТЭК  №256 ФЗ от 21.07.2011ФЗ от 21.07.2011

Статья 6, п. 1 Обеспечение безопасности объектов ТЭК 
осуществляется субъектами ТЭК п 4 Контроль за ФОИВосуществляется субъектами ТЭК … п.4 Контроль – за ФОИВ

Статья 7, п.1 Требования …определяются Правительством РФ; п.3 
Субъекты ТЭК на стадиях проектирования и строительства 
объектов ТЭК обязаны предусматривать осуществление 
комплекса специальных мер по безопасному функционированиюкомплекса специальных мер по безопасному функционированию 
таких объектов, локализации и уменьшению последствий 
чрезвычайных ситуаций

2. Паспорт безопасности объекта ТЭК составляется на основании 
результатов категорирования объекта в зависимости от степени 
его потенциальной опасности, 
а также на основании оценки достаточности инженерно-
технических мероприятий, мероприятий по физической защите итехнических мероприятий, мероприятий по физической защите и 
охране объекта при террористических угрозах согласно 
требованиям Правительства РФ (по статье 7) 



ПаспортПаспорт

Статья 6, п. 1 
ОбОбеспечение 
безопасности 
объектов ТЭК 

осуществляетсяосуществляется 
субъектами ТЭК !!!

А какойА какой 
остаточный 
риск будетриск будет 

иметь место в 
различных р
сценариях 
угроз?



Условия возникновения и реализации Условия возникновения и реализации 
террористических угроз и защиты от них описываютсятеррористических угроз и защиты от них описываютсярр р у р щрр р у р щ

в терминах случайных процессовв терминах случайных процессов

Анализ результативности действий ФБР показал: Анализ результативности действий ФБР показал: риск ошибочных риск ошибочных 
аналитических выводов из собранной оперативной информации и, как аналитических выводов из собранной оперативной информации и, как 

следствие, непринятия вовсе или принятия неадекватных мерследствие, непринятия вовсе или принятия неадекватных мерследствие, непринятия вовсе или  принятия неадекватных мер следствие, непринятия вовсе или  принятия неадекватных мер 
противодействия  противодействия  вышевыше 0.998 (!)0.998 (!)

Вывод:Вывод: превентивным образомпревентивным образом предупредить сегодняпредупредить сегодня реализацию  реализацию  
б й бб й бтеррористических актовтеррористических актов без целенаправленной работы  по коренному без целенаправленной работы  по коренному 

снижению рисковснижению рисков практически невозможно.практически невозможно. Необходима глубоко Необходима глубоко 
продуманная. Основой является МОДЕЛИРОВАНИЕпродуманная. Основой является МОДЕЛИРОВАНИЕ



ПримерыПримерыПримерыПримеры



Анализ рисков в опасном производствеАнализ рисков в опасном производствеОценка риска неадекватной интерпретации событий диспетчером 
за 1 час, 8 часов (одну смену), 1 месяц, 1 год и 10 лет функционирования SCADA-системы

Исходные данные: поток существенных событий - до 100 условных событий в
час, содержащий не более 1% потенциально опасных событий. Скорость
смысловой интерпретации события составляет около 30 секунд Частотасмысловой интерпретации события составляет около 30 секунд. Частота
ошибок диспетчерского персонала и сбоев программно-технических средств
SCADA-системы - 1 ошибка в год



Сравнение:Сравнение:
результаты 

моделирования 
способовспособов 

совершенствования 
системы 
контроля 
Росрезерва

Результаты моделирования процессов освежения запасов
Вероятность сохранения качества запасов молока цельного 
сгущенного с сахаром при строгом соблюдении регламента 

Результаты моделирования процессов освежения запасов

у р р р р
равна 0.68, рыбных консервов - 0.67, мясных консервов - 0.65, 

бензина - 0.66, металлических конструкций - 0.64
При увеличении вдвое реального срока хранения качество 

хранимых резервов на момент выпуска повышается на 21%-23% 



Прогноз эффективности мер противодействия рискам 
на 2 года и 15 лет при производстве трубопродукции
в процессе эксплуатации трубопроводов

Исходные данные:
1-я мера – СМК на 

предприятии –поставщике с 
гарантией качества 
выпускаемой продукции в 
течение года и 
совершенствованием раз в 3 
года;в процессе эксплуатации трубопроводов 2-я мера - проверка 
качества продукции всеми 
рекомендованными видами и 
методами неразрушающего 
контроля в течение года и 
совершенствованием раз в 3 
года;

3-я мера – контрольная 
информация SCADA-системы, 
обновляющая данные 1 раз в 
минуту с техническим 
совершенствованием 1 раз в 5 
лет; 

4-я мера - дистанционное 
зондирование с сохранением 
эффективности в течение 
суток, осуществляемое раз в 
неделю;

5-я мера - ежегодные 
локальные инспекции с 

ффсохранением эффективности в 
течение месяца;

6-я мера - интегральные 
инспекции 1 раз в 5 лет с 
сохранением эффективности в 
течение месяца;

7-я мера - установки 
электрохимической защиты 
трубопроводов от коррозии и 
средства телемеха-ники 

б дтрубопроводов с сохранением 
эффективности  в течение года 
и обновлением 1 раз в 5 лет

---------------------------------------

1-я мера – СМК на 
предприятии –поставщике с 
гарантией качества 
выпускаемой продукции в 
течение года и 

3совершенствованием раз в 3 
года;

2-я мера – контрольная 
информация SCADA-системы, 
обновляющая текущие данные 
1 раз в минуту с техническим 
совершенствованием 1 раз в 5 
лет;

3-я мера – вертолетное 
обследование  и регулярные 
рентгенографические методырентгенографические методы 
анализа с сохранением 
эффективности в течение 
суток, осуществляемые раз в 
неделю; 

4-я мера - ежегодные 
локальные инспекции с 
сохранением эффективности в 
течение месяца;

5-я мера - интегральные 
инспекции 1 раз в 5 лет синспекции 1 раз в 5 лет с 
сохранением эффективности в 
течение месяца;

6-я мера - установки 
электрохимической защиты 
трубопроводов от коррозии и 
средства телемеханики 
трубопроводов с сохранением 
эффективности в течение года 
и обновлением 1 раз в 5 лет 



Вводные понятияВводные понятия
Условное разделение систем инженерного обеспечения (Условное разделение систем инженерного обеспечения (СИО)СИО)::
СИО, обеспечивающие условия функционирования информационноСИО, обеспечивающие условия функционирования информационно--

телекоммуникационных систем (ИТС) телекоммуникационных систем (ИТС) 
системы общего электроснабжения (СОЭ), гарантированного электроснабжения  системы общего электроснабжения (СОЭ), гарантированного электроснабжения  

(СГЭ), бесперебойного электропитания (СБП), кондиционирования воздуха (СКВ), (СГЭ), бесперебойного электропитания (СБП), кондиционирования воздуха (СКВ), 
автоматического пожаротушения (САП или АСПТ) и др.автоматического пожаротушения (САП или АСПТ) и др.
СИО, обеспечивающие условия жизнедеятельности персонала СИО, обеспечивающие условия жизнедеятельности персонала 

системы электроснабжения общего назначения водоснабжения и канализациисистемы электроснабжения общего назначения водоснабжения и канализациисистемы электроснабжения общего назначения, водоснабжения и канализации, системы электроснабжения общего назначения, водоснабжения и канализации, 
охранной  сигнализации и контроля доступа, подъемных и лифтовых механизмов и др.охранной  сигнализации и контроля доступа, подъемных и лифтовых механизмов и др.

Структурная схема Структурная схема 
СИО ИТССИО ИТС



Оценка безопасности функционирования Оценка безопасности функционирования 
системы инженерного обеспечениясистемы инженерного обеспечения

Наработка на безопасность 
РРазница 
несущественна -
1.3%. Это 
объясняется тем,

0.675Дополнение до 1 даст 
коэффициент готовности, равный 

0.999988

0.000012

объясняется тем, 
что ИБП и ДГУ 
используются, 
главным образом, 
для 
кратковременного 
поддержания 
электропитания

Риск нарушения комплексной безопасности за 10 лет с 
контролем и мониторингом равен 0.675, 

без мониторинга - 0.685. 
Это свидетельствует, что нарушение безопасности за 

10 лет эксплуатации болееэлектропитания 
при выходе из 
строя основных 
средств

10 лет эксплуатации более 
вероятно, нежели отсутствие



Анализ информационной безопасности Анализ информационной безопасности -- 11



Анализ информационной безопасности Анализ информационной безопасности -- 33







Более 70 практических примеров управления качеством и рисками для информационных, 
промышленных, транспортных, нефтегазовых систем, анализ «человеческого фактора» и др.





ПРЕДЛАГАЕТСЯ:
► поставка, наладка, адаптация, разработка на заказ и сопровождение программных 

инструментариев и информационных технологий, выполнение НИОКР

► разработка на заказ баз знаний методов и программных инструментариев для ситуационных► разработка на заказ баз знаний, методов и программных инструментариев для ситуационных 
центров, систем поддержки принятия решений

► количественное обоснование технического облика сложных комплексов и системных 
требований к характеристикам составных компонентов планируемым технологиям итребований к характеристикам составных компонентов, планируемым технологиям и 
квалификации работников, разработка проектов технических заданий

► независимая оценка выполнимости системных требований, количественная экспертиза 
эффективности технических решений по проектированию систем выявление «узких мест» на всехэффективности технических решений по проектированию систем, выявление «узких мест» на всех 
этапах жизненного цикла

► математическое моделирование процессов в различных сценариях потенциальных угроз, 
сравнение вариантов защиты по критериям «эффективность - стоимость»сравнение вариантов защиты по критериям «эффективность - стоимость»

► разработка методик, поддерживающих программных инструментариев, анализ рисков 
(технологических, информационных, организационно-производственных, связанных с 
человеческим фактором политических финансово-экономических террористических и др )человеческим фактором, политических, финансово экономических, террористических и др.),  
оценка качества и безопасности, в т.ч. в процессе испытаний и эксплуатации

► обоснование эксплуатационных условий эффективного использования систем и 
рациональных значений настраиваемых параметроврациональных значений настраиваемых параметров

► обучение системным основам управления качеством, рисками, конкурентоспособностью


